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Wir laden Sie herzlich ein im Rahmen der Cyberallianz Wirtschaft. NRW an einem Planspiel Cyberangriff teilzunehmen.

ZIEL DER VERANSTALTUNG

In der heutigen Unternehmenswelt ist ein stabiler
Geschaftsbetrieb ohne einen kontinuierlich funktionie-
renden und sicheren IT-Betrieb nicht mehr denkbar.
Angesichts derrasant wachsenden Bedrohungen durch
Cyberangriffe wird Krisenmanagement und IT-Sicher-
heit fir jedes Unternehmen zur Pflicht, denn trotz

aller praventiven Maf3nahmen konnen Cyberangriffe
auftreten, die den IT- und Geschaftsbetrieb massiv
gefdhrden. Dabei stellt sich nicht mehr die Frage, ob es
passiert, sondern wann und wie schwer es einschlagen
wird. Um auf diese Schadensereignisse bestmoglich
reagieren zu konnen, sollten Unternehmen ihre Resil-
ienz und Reaktionsfahigkeit stetig weiterentwickeln
und wissen, wer sie in einer solchen Extremsituation
unterstitzen kann.

Genau hier setzt das Format an: Zu Beginn des Tages
erfahren Sie von Expertinnen und Experten der Polizei,
wie ein Incident-Response-Dienstleister oder die Polizei
selbstim Ernstfall unterstitzt und welche Grundlagen
esim Krisenmanagement zu beachten gilt. Danach
schlipfen Siein die Rolle eines fiktiven Unternehmens,
das einen Cyberangriff erlebt. Testen Sie Ihre Reaktion
und den Umgang mit den Herausforderungen eines
Cyberangriffs in zwei Akten und zwei Gruppen, indem
Sie das zuvor Erlernte und lhr eigenes Wissen einsetzen.

Sammeln Sie dabei wertvolle Erfahrungen und identi-
fizieren Sie mdgliche Herausforderungen in einem
geschiitzten Ubungsumfeld. Ziel ist es, dass Sie fur lhr
Unternehmen wichtige Lerneffekte mitnehmen, umim
Ernstfall sicher und strukturiert handeln zu kénnen.

ABLAUF

TEIL 1:
EINFUHRUNG UND ERSTREAKTION 9% - 12% UHR

= Einfihrunginden Tag

= Unterstlitzungsmoglichkeiten von Polizei und
Incident-Response-Dienstleistern

= Grundlagen des Krisenmanagements

= Ubungsblock I: Eskalation und Erstreaktion

TEIL 2:
BEWALTIGUNG MIT LKA UND IR 13%-16% UHR

= Ubungsblock Il: Zusammenarbeit mit Polizei und
Incident Response in der Krisenbewaltigung
= Gemeinsames Debriefing (Austausch und Ausblick)

ZIELGRUPPE

Die eintagige Veranstaltung richtet sich an zwei spezifi-

sche Zielgruppen innerhalb lhres Unternehmens:

= Die Entscheidungsebene bzw. die Geschafts-
fihrung sowie

= die Reaktionsebene bzw. die IT.
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